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Abaixo segue a resposta de cada guestionamento realizado pela empresa Copel
Telecom através de email ao setor de Licitagdes, referente ao Pregdo Eletronico 005/2019.

Questionamento 1:
3. FSPECIFICACOES DO OBJETO
... com 8 IPs fixos e vélidos, sendo um para o enderego de rede, um para o enderego de
broadcast e um para 0 enderego do gateway, ...

A Copel Telecom atende este servigo com apenas 1 IPv4 fixo e vilido, se necessario,
entregamos um bloco de IPv6 adicional. Seria possivel retirar esta exigéncia?

Resposta:
Atualmente rodamos 5 servidores Web e todos utilizam as mesmas portas 80 e 443, além disto
s3o necessdrios mais de um IP para registro dentro dos dominios hospedados na Uniuv.

Questionamento 2:
Os roteadores instalados deverdio suportar o padréo IEEE 802.1p, e ainda, permitir a
configuragdo dos pardmetros de qualidade (QoS) através do protocolo DiffServ, e deveréio ser
fornecidos com todos os acessorios e programas necessarios a sua instalacdo, operagdo e
monitorag@o;

N3o ha sentido destas exigéncias em links de Internet pois 0$ mesmos nao trabalham
com parametros de QOS. Seria possivel retirar esta exigéncia?

Resposta:

Necessitamos fazer a separacio do link contratado entre os servidores, realizando a limitagao
de consumo entre os diversos servigos e servidores, apesar do link ndo necessitar deste
padrio para o seu funcionamento, porém necessitamos desta funcionalidade para uso

interno.

Questionamento 3: _
A CONTRATADA deverd configurar comunidade SNMP para a leitura, pela CONTRATANTE,
das configuracdes e monitoramento do equipamento (consumo de CPU, memdria e trafego

das interfaces);
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A CONTRATANTE terd senha de acesso a todos os roteadores instalados na sede dispostos na
sua unidade, com privilégios de leitura, exclusivamente (read only) onde deve estar
habilitado comando para obter as informagdes das configuragdes dos equipamentos,
inclusive rotas, parémetros de Queue e a versdo do sistema operacional;

N3o é nosso padrdo de atendimento. Seria possivel retirar esta exigéncia?

Resposta:

Este item se faz necessario para monitoramento e andlises do link e equipamento de
roteamento, sendo isto de suma importéncia pois caso o consumo de CPU e/ou meméria
esteja muito alto, ocorre perdas significativa de da qualidade do link.

Questionamento 4:
A Contratada deverd prover mecanismos que permitam bloquear ataques DDoS (Distributed
Denial of Service) aos enderecos IP?s disponibilizados para a CONTRATANTE;
A CONTRATADA deverd encaminhar, junto com a proposta técnica, qual a estratégia
utifizada para mitigagdo de ataques DDoS;

N3o é nosso padrdo de atendimento. Seria possivel retirar esta exigéncia?

Resposta:

Um ataque de DDoS poderé sobrecarregar a largura de banda ou infraestrutura com trafego
mal-intencionado, estes ataques DDoS podem deixar os sistemas indisponiveis ou com a
performance afetada severamente, sendo o objetivo primario é prejudicar a experiéncia dos
seus usuarios.

Como rodamos diversos servidores WEB, WEB Sistemas e Email, necessitamos que seja
fornecido um mecanismo para limitacio dessas tentativas de ataque a nossos servidores,
conseguindo uma melhor experiéncia ao usuario final.

Questionamenio 5:
Todas as alteragBes/inclusdes/exclusées de roteamento e QoS deverdo ser realizadas em
prazo méximo de 2 (duas) horas apds abertura de chamado;

Retirar a parte referente a QoS.

Resposta:
Conforme explicado no questionamento 2, necessitamos do QoS e, portanto, ndo é possivel

a remogaoc deste item
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Questionamento 6:
Tempo de solugéo ou tempo para reparo, que compreende o tempo entre a abertura do
chamado técnico até a sua efetiva solugdo, serd no mdximo de 6 (seis} horas, excetuando-se
as configuracdes de roteamento e QoS que sdo de 4 (quatro) horas;

O prazo padrio da Copel Telecom para solugdo de chamados é de 8 {oito} horas. Seria
possivel alterar esta exigéncia?

Retirar a parte referente a QoS.

Resposta:

Como hospedamos os sistemas, paginas e email internamente, necessitamos a solu¢do mais
rapido possivel e ndo quanto a questdo do QoS, conforme explicado no questionamento 2,
necessitamos do QoS e, portanto, nfo € possivel a remogo deste item.

Atenciosamente,

e

F}i,c»-a?'do Vergutz



